Bezpieczenstwo w Internecie i cyberprzemoc informacje
dla rodzicow
Korzystanie z Internetu przez dzieci moze wigzac si¢ z nastepujacymi kategoriami
zagrozen:
kontakt z niebezpiecznymi tre§ciami,

kontakty z niebezpiecznymi osobami,
uzaleznienie od Internetu,
przemoc roéwiesnicza (Cyberprzemaoc).
Niebezpieczne tresci

Dzieci korzystajace z Internetu narazone sg na kontakt z materiatami, ktore moga miec¢
szkodliwy wptyw na ich psychike. Do niebezpiecznych tresci zalicza si¢ filmy, zdjecia lub
teksty o0 charakterze pornograficznym, prezentujace przemoc, promujace niezdrowe
postawy 1 zachowania, tj. uzywki, anoreksja, rasizm, uczestnictwo w sektach itp.

Niebezpieczne kontakty

Zdecydowana wickszo$¢ mlodych internautow korzysta z komunikatorow, czatow
I portali spolecznosciowych. Dzieci zawieraja w ten sposéb nowe znajomosci, co naraza je
na mozliwo$¢ kontaktow z niebezpiecznymi osobami. Przez swojg niewiedze
1 latwowierno$¢ mlodzi internauci niejednokrotnie stajg si¢ ofiarami przestgpstw z uzyciem
sieci: oszustw, wyludzen, wtaman komputerowych i innych. Dzieci czg¢sto podajg obcym w
sieci prywatne informacje oraz umawiajg si¢ z osobami poznanymi w Internecie na
spotkania w rzeczywistym $wiecie. O internetowych znajomosciach dzieci czgsto nie
informuja nikogo, udajac si¢ na nie w pojedynke lub z inng osoba nieletnig. Jest to
szczegolnie niebezpieczne w zwigzku z coraz czgstszym uwodzeniem dzieci w sieci.

Uzaleznienie od Internetu i telefonu komorkowego

Zjawisko uzaleznienia od sieci wydaje si¢ by¢ zwigzane przede wszystkim z grami
sieciowymi, ktore w ostatnim czasie cieszg si¢ wsrod dzieci 1 miodziezy olbrzymia
popularnoscig. W Polsce z Internetu korzysta 89% dzieci. Dzieci te spedzaja w sieci coraz
wiecej czasu. Osoby uzaleznione od Sieci wigkszo$¢ swojego czasu spedzaja przed
komputerem, co powoduje, ze po prostu zaczyna go brakowac¢ na inne sprawy — nauke,
obowiazki, odpoczynek, zycie rodzinne czy kontakty towarzyskie. Pojawia si¢ tu réwniez
obsesyjne myslenie, a nawet sny o tym, co moze zdarzy¢ si¢ w Internecie, a takze napady



niekontrolowanej ztoSci 1 agresji lub depresja przy probach ograniczania korzystania
z Internetu lub telefonu komorkowego.

Cyberprzemoc

Cyberprzemoc to przemoc z uzyciem technologii informacyjnych 1 komunikacyjnych.
Technologie te to gléwnie Internet oraz telefony komodrkowe. Specyfika Internetu
i telefonéw komorkowych powoduje, ze nawet pozornie btahe akty cyberprzemocy
stanowig dla ich ofiar powazny problem, z ktorym czesto nie potrafig sobie poradzic.
Problem cyberprzemocy w oczywisty sposob dotyczy szkot. W klasie, szatni, czy na boisku
szkolnym dochodzi do aktéw przemocy z uzyciem telefonéw komdrkowych lub Internetu.
Coraz czesciej tez ,tradycyjne” konflikty rowiesnicze ze szkoty przenosza si¢ do sieci.

Bardzo wazng rolg¢ w przeciwdziataniu cyberprzemocy peini najblizsze otoczenie dziecka.
Kazde dziecko, ktore doswiadczato cyberprzemocy — ofiara, sprawca i §wiadek potrzebuja
reakcji ze strony dorostych. Muszg ustysze¢, ze cyberprzemoc jest krzywdzeniem kogos.
Nie jest zartem dziatanie, ktére powoduje czyje$ cierpienie. Dorosli powinni takze
informowac¢ o konsekwencjach, ktore groza sprawcom przemocy, oraz sugerowac reakcje
ze strony dzieci — $wiadkow sytuacji.

W przypadku cyberprzemocy dostgpne sg dwie drogi ochrony prawnej: karna i cywilna.
Jest to istotne rozroznienie ze wzgledu na fakt, iz mnogo$¢ mozliwosci dzialan
przemocowych przy uzyciu nowych technologii powoduje, ze przestgpstwa zawarte w
Kodeksie karnym nie obejmujg ich swoim zakresem. W zwigzku z tym, w niektorych
przypadkach, niemozliwe jest skierowanie sprawy do postgpowania karnego (zgloszenia
jako przestepstwa). W takich sytuacjach konieczne jest postuzenie si¢ droga cywilna, czyli
droga roszczen odszkodowawczych.

Formy cyberprzemocy
. wykorzystanie czyjego$§ wizerunku

umieszczenie w Internecie bez czyjejs wiedzy lub wbrew woli zdjecia lub filmu
przedstawiajacego kogos; rozestanie zdjecia przedstawiajacego kogo$ lub filmiku z czyim$
udziatem mailem, telefonem komérkowym

zniestawienie, zniewazenie

wszelkie zachowania uwtaczajace czyjej$ godnosci, stanowigce przejaw lekcewazenia oraz
pogardy; pomoOwienie (oszczerstwo) o takie postepowanie lub wilasciwosci, ktore moga
dang osobe¢ ponizy¢ w opinii publicznej; wypowiadanie pod czyim$ adresem
zniewazajacych wulgaryzméw lub epitetow

. wlamania

Wilamania na konto mailowe, profil w serwisie spoteczno$ciowym i kazde miejsce strzezone
hastem lub innym zabezpieczeniem w celu uzyskania jakich$ informacji; wlamanie oraz



wprowadzanie zmian typu: zmiana hasta, zmiany w tresci czy w wygladzie strony/profilu,
dodanie lub usunigcie zdje¢, niszczenie, uszkadzanie, podszywanie si¢ pod kogo$

grozby

grozenie komu$ popelnieniem przestgpstwa (np. pozbawieniem zycia, pobiciem) przez
Internet lub telefon komorkowy; kierowanie do dziecka, za pomocg narzgdzi dostepnych w
Internecie, grozb w celu zmuszenia go do okreslonego dziatania w taki sposob, ze grozba
ta wzbudza obawe, Ze zostanie popeiniona

wulgaryzmy

uzywanie w Internecie w miejscach dostgpnych powszechnie wulgarnych zwrotéw;
umieszczenie w Internecie nieprzyzwoitego zdjgcia, rysunku, obrazu

ngkanie ztosliwe niepokojenie jakiejs osoby poprzez wykorzystanie Internetu;
wielokrotne powtarzanie jakiego$ dziatania w Internecie skierowanego na jaka$
osobe wbrew jej woli

Co mozesz zrobic¢?

Cyberprzemoc moze przytrafi¢ sie KAZDEMU, réwniez Twojemu dziecku. Cyberprzemoc
nie musi mie¢ logicznej przyczyny. Pomo6z dziecku zrozumieé, ze to nie ono jest
odpowiedzialne za t¢ sytuacj¢. Odpowiada za nig sprawca.

Dziecko, ktore staje si¢ ofiarg cyberprzemocy, czesto czuje si¢ osamotnione i bezradne
wobec dziatan swoich rowiesnikéw. Czesto boi si¢ 1 wstydzi tego, co mu si¢ przytrafito.
Nie potrafi sobie poradzi¢ z nowa, trudng sytuacjg i silnymi emocjami, ktore temu
towarzysza. Porozmawiaj z dzieckiem i dowiedz si¢, co si¢ dzieje. Postaraj si¢ zdoby¢ jak
najwiecej informacji na temat jego problemu. Postaraj si¢ dowiedzie¢, kim jest sprawca —
Twoje dziecko moze tego nie wiedzie¢. Wspolnie zastanowcie si¢, co mozna zrobi¢ w tej
sytuacji. Poszukaj psychologicznej pomocy dla dziecka. Skontaktuj si¢ z profesjonalistami
— pomocy mozesz szuka¢ u konsultantow Helpline.org.pl (tel. 0 800 100 100). Zabezpiecz
dowody cyberprzemocy. Zachowaj wszystkie wiadomosci, filmy, zdjecia 1 informacje
dotyczace sprawy. Skontaktuj si¢ ze szkota. Wspdlnie z pedagogiem, dyrektorem szkoty
sprobujcie ustali¢ mozliwosci dziatania.

Rozmawiaj z dzieckiem na temat cyberprzemocy. Poinformuj je o tym, jak unika¢ takich
sytuacji oraz jak ewentualnie na nie reagowac. Przekaz dziecku, by nigdy nie krzywdzito
swoich rowiesnikdw w sieci oraz zeby nie pozostawalo obojetne wobec krzywdy innych
1 zawsze zglaszalo dorostym zaobserwowane przypadki cyberprzemocy.

10 Porad dla rodzicow dotyczacych bezpiecznego korzystania

Z Internetu przez dzieci

1.  Odkrywaj Internet razem z dzieckiem.



Bqgdz osobq, ktora zapozna dziecko z Internetem. Sprobujcie znalez¢é strony, ktore mogq
zainteresowac Wasze pociechy.

2. Naucz dziecko zasad bezpieczenstwa w Internecie.

Uczul dziecko na niebezpieczenstwa zwigzane z nawigzywaniem nowych znajomosci
w Internecie. Podkresl, Zze nie mozna ufa¢ osobom poznanym w sieci, ani tez wierzy¢ we
wszystko, co o sobie méwia. Ostrzez dziecko przed ludzmi, ktérzy mogg chcie¢ zrobi¢ im
krzywde. Rozmawiaj z dzieckiem o zagrozeniach czyhajacych w Internecie i sposobach ich
unikania.

3. Rozmawiaj z dziemi o ryzyku umawiania si¢ na spotkania z osobami
poznanymi w Sieci.

Dorosli powinni zrozumie¢, ze dzieki Internetowi dzieci moga nawigzywacé przyjaznie.
Jednakze spotykanie si¢ z nieznajomymi poznanymi w Sieci moze okaza¢ si¢ bardzo
niebezpieczne. Dzieci muszg mie¢ swiadomo$¢, ze mogg spotykacé si¢ z nieznajomymi
wylacznie po uzyskanej zgodzie rodzicow 1 zawsze w towarzystwie dorostych.

a. Naucz swoje dziecko ostroznosci przy podawaniu swoich prywatnych danych.

Dostep do wielu stron internetowych przeznaczonych dla najmtodszych wymaga podania
prywatnych danych. Wazne jest , aby dziecko wiedziato, ze podajac takie informacije,
zawsze musi zapyta¢ o zgode swoich rodzicow. Dziecko powinno zdawac sobie sprawe
z niebezpieczenstw, jakie moze przynies¢ podanie swoich danych osobowych. Ustal z nim,
zeby nigdy nie podawalo przypadkowym osobom swojego imienia, nazwiska, adresu
I numeru telefonu.

5. Naucz dziecko krytycznego podejscia do informacji przeczytanych w Sieci.

Wiele dzieci uzywa Internetu w celu rozwinigcia swoich zainteresowan i rozszerzenia
wiedzy potrzebnej w szkole. Mtodzi internauci powinni by¢ §wiadomi, ze nie wszystkie
znalezione w Sieci informacje sa wiarygodne. Naucz dziecko, ze trzeba weryfikowaé
znalezione w Internecie tresci, korzystajac z innych dostepnych zrédet (ksigzki, stowniki).

6. Bgdz wyrozumialy dla swojego dziecka.

Czesto zdarza si¢, ze dzieci przypadkowo znajduja si¢ na stronach adresowanych do
dorostych. Bywa, ze w obawie przed karg boja si¢ do tego przyzna¢. Wazne, zeby dziecko
Ci ufato 1 mowito o tego typu sytuacjach; by wiedzialo, ze zawsze kiedy poczuje si¢
niezrecznie, co$ je zawstydzi lub przestraszy, moze si¢ do Ciebie zwrdcic.

7. Zglaszaj nielegalne i szkodliwe tresci.

Wszyscy musimy wzig¢é odpowiedzialno$¢ za niewlasciwe czy nielegalne tresci
w Internecie. Nasze dziatania w tym wzgledzie pomogg likwidowa¢ demoralizujace tresci.
Nielegalne tre§ci mozna zglasza¢ na policje lub do wspotpracujacego z nig punktu
kontaktowego (www.dyzurnet.pl)



8. Zapoznaj dziecko z kodeksem dobrego zachowania w Internecie.

Przypomnij dzieciom o zasadach dobrego wychowania w kazdej dziedzinie. Uswiadom, Ze
Internet nie stuzy do krzywdzenia innych, i ze czgsto co$ co dla jednych jest ghupim zartem,
dla kogo$ innego moze by¢ dramatycznym przezyciem.

9. Poznaj sposoby korzystania z Internetu przez Twoje dziecko.
Przyjrzyj sie jak Twoje dziecko korzysta z Internetu, jakie strony przeglada, jak zachowuje
si¢ w Sieci 1 1le spedza czasu w Internecie. Staraj si¢ pozna¢ znajomych, z ktorymi dziecko

koresponduje za posrednictwem Internetu. Ustalcie zasady korzystania z Sieci oraz sposoby
postepowania w nietypowych sytuacjach.

10. Pamietaj, ze pozytywne strony Internetu przewazajq nad jego negatywnymi
stronami.

Internet jest zrédlem wiedzy 1 rozrywki. Pozwol swojemu dziecku w $wiadomy
1 bezpieczny sposdéb w petni korzysta¢ z oferowanego przez Sie¢ bogactwa.



