Helpline.org.pl informuje:

Jak zabezpieczy¢ dowody przemocy
wobec dziecka w Internecie

W przypadku podejrzenia przemocy wobec dziecka w Internecie
niezmiernie wazne jest szybkie zabezpieczenie dowodéw.
Moga one poméc w ustaleniu sprawcy przemocy i zapobiec jej
kontynuacji. W przypadku podejrzenia przestepstwa dowody
beda cennym materiatem dla organéw Scigania oraz instytucji
wymiaru sprawiedliwosci.

W Internecie najczesciej pozostaje slad wszystkiego, co zostato w nim opublikowane. Nawet
jesli okreslone tresci zostang usuniete z sieci, to sq one zachowywane jeszcze przez jakis
czas w archiwach serwerdw, na ktorych byty publikowane. Jest wiec mozliwos¢ ich odzyskania.
W przypadku, gdy tresci bedace dowodem przemocy wobec dziecka nadal znajduja sie w Inter-
necie, nalezy zadbac o ich zabezpieczenie.

Dowodami, w zaleznosci od charakteru przemocy online wobec
dziecka, moga byc¢:

wiadomosci e-mailowe,

wiadomosci sms i mms,

wpisy na stronach internetowych,

komentarze do wpiséw lub do zdjec¢ w serwisach spotecznosciowych, na blogach, w foto-
galeriach itp.,

zdjecia, grafiki,

® tresci rozmow prowadzonych przy uzyciu komunikatorow lub czatéw.

W zaleznosci od okolicznosci zdarzenia i typu tresci, ktore chcemy zachowaé, mozna wykorzy-
stac jeden ze sposobow zabezpieczania dowodow.

1. Zachowywanie wiadomosci

W przypadku przemocy przy uzyciu telefonu komorkowego wazne jest, by nie usuwac sms-ow,
mms-ow, historii potaczen, ktére wskazuja na jej wystapienie. W przypadku przemocy w Inter-
necie rowniez - jesli to mozliwe - warto zachowac tresci, ktore na nig wskazuja. W niektorych
sytuacjach - gdy krzywdzace kogos tresci sa opublikowane w miejscu widocznym dla wielu osob
(np. komentarze pod zdjeciami w serwisie spotecznosciowym, wpisy na forum klasowym) - ko-
nieczne jest ich usuniecie. Wowczas przed usunieciem tych tresci nalezy je zabezpieczyc.
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2. Wykonanie screenow (zrzut catego ekranu)

Dobrym sposobem na zabezpieczenie dowodow jest wykonanie tzw. screena. Screen jest czyms$ w
rodzaju zdjecia tego, co aktualnie widac¢ na monitorze komputera. Aby go wykonac, nalezy nacisnac
klawisz Print Screen (pozornie nic sie nie dzieje), a nastepnie otworzy¢ dokument typu Word lub
Paint i wybrac opcje: wklej. Dokument ze screenami nalezy zapisac¢ na dysku komputera.

3. Archiwizowanie tresci rozmow

Korzystajac z komunikatorow i czatow, warto uruchomic¢ autoarchiwizacje - opcje automatycz-
nego zapisywania wszystkich prowadzonych przez uzytkownika rozméw. Umozliwia ona sledzenie
historii poszczegélnych kontaktow, a takze prosty i szybki dostep do okreslonych zapisow. Jesli
dany komunikator lub czat nie posiada funkcji archiwizacji wiadomosci, warto wowczas kopiowac
tresci rozmow i zapisywac je w dowolnym edytorze tekstu.

4. Wykonanie zrzutu animacji ekranu

Innym sposobem na dokumentowanie tego, co dzieje sie w Internecie, jest korzystanie z progra-
mow do tzw. zrzutow z ekranu. Przy pomocy tego typu oprogramowania mozna dokonywac zapisu
obrazu widocznego na monitorze. Zapis ten przypomina ostatecznie film przedstawiajacy wszyst-
kie wykonywane czynnosci (prowadzone rozmowy, przegladane strony itd.). Warto upewnic sie, ze
oprogramowanie, z ktorego korzystamy, jest legalne.

5. Wydruk

Dowodem przemocy w sieci moze byc¢ réwniez wydruk witryny internetowej, na ktérej opubli-
kowane sg okreslone tresci. Przy wykonywaniu wydrukéw nalezy zwréci¢ uwage, by obejmowaty
one cate okno witryny - tacznie z paskiem tytutowym i znajdujacym sie na nim adresem strony.
Wydruki stron warto opisac¢, podajac doktadng godzine ich wykonania.

6. Zapis rozmow

Aby zabezpieczyc¢ tresci prowadzonych przy uzyciu Internetu rozmoéw lub innych dowodow w for-
mie tekstu, mozna skopiowac je z danego miejsca w Internecie i zapisa¢ w dowolnym edytorze,
np. w Wordzie. W tej postaci zapisany plik nalezy zachowac na dysku komputera. Korzystajac z tej
formy zachowywania dowodow nalezy pamietaé, by w kopiowanym tekscie nie dokonywac zad-
nych zmian. Wazne jest, by dokumentowany tekst byt kompletny i zawierat wszystkie wypowiedzi,
np. rozmowy na czacie. W przypadku tego typu zabezpieczania dowodow nalezy skopiowac i za-
chowac link do strony, na ktorej tresci te sie znalazty.

Jesli masz watpliwosci zwiazane z problemem cyberprzemocy
wobec dziecka w Internecie, skontaktuj sie z konsultantami
Helpline.org.pl

Tel. 0 800 100 100
helpline@helpline.org.pl
czat na stronie www.helpline.org.pl




